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ІНТЕГРАЦІЯ МЕТОДІВ МАШИННОГО НАВЧАННЯ В СЕМАНТИЧНИЙ АНАЛІЗ 

OSINT-ДАНИХ: АЛГОРИТМИ ТА РЕЗУЛЬТАТИ 
 

У роботі описується процес розробки універсального програмного модуля для семанти-

чного аналізу даних розвідки на основі відкритих джерел із використанням методів машинного 

навчання. Запропоноване рішення автоматизує процеси збору, обробки та кластеризації вели-

ких масивів інформації, підвищуючи точність аналізу та спрощуючи інтерпретацію резуль-

татів для спеціалістів у сферах кібербезпеки, бізнес-аналітики та журналістики. 

Ключові слова: семантичний аналіз; розвідка на основі відкритих джерел; машинне на-

вчання; алгоритм кластеризації; моделі глибокого навчання; обробка природної мови. 
 

The paper describes the process of developing a universal software module for semantic anal-

ysis of open source intelligence data using machine learning methods. The proposed solution auto-

mates the processes of gathering, processing, and clustering large volumes of information, increasing 

the accuracy of analysis and simplifying the interpretation of results for professionals in the fields of 

cyber security, business analytics, and journalism. 

Keywords: semantic analysis; open-source intelligence; machine learning; clustering 

algorithm; deep learning models; natural language processing. 
 

Постановка проблеми 

У сучасному інформаційному середовищі, де обсяги даних щодня збільшуються на ек-

сабайти, виникає нагальна потреба у створенні інструментів, здатних автоматичноопрацьовува-

ти та аналізувати ці дані. Серед основних джерел інформації виділяють вебсайти, соціальні 

мережі, наукові публікації, блоги та державні реєстри [1—4]. У цьому контексті OSINT 

(OpenSourceIntelligence) відіграє важливу роль, оскільки дозволяє збирати та аналізувати інфо-

рмацію, доступну у відкритих джерелах, без порушення конфіденційності. Серед основних 

напрямків застосування OSINT виділяють наступні: кібербезпека (виявлення потенційних за-

гроз, аналіз атак, пошук вразливостей у системах); бізнес-аналітика (моніторинг ринкових тен-

денцій, аналіз конкурентів, управління репутацією); журналістика (дослідження джерел інфор-

мації, перевірка фактів, розслідування корупційних справ); національна безпека та розвідка 

(аналіз геополітичних ризиків, відстеження соціальних настроїв) [5].  

Однією з основних проблем, що виникає при роботі з відкритими даними, є їхній вели-

кий обсяг і неструктурованість. Відсутність стандартних форматів і значна частка «інформа-

ційного шуму» значно ускладнюють процес обробки таких даних. Наприклад, аналіз інформа-

ції з соціальних мереж вимагає вилучення ключових даних, таких як імена, дати, геолокація, з 
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великої кількості нерелевантних повідомлень. 

Традиційні методи обробки не можуть забезпечити необхідної швидкості й точності 

аналізу, особливо в умовах постійного збільшення обсягів даних. Розробка автоматизованих 

рішень, зокрема програмних модулів для семантичної обробки, дозволяє оптимізувати процес 

аналізу даних, забезпечуючи швидке та точне виявлення корисної інформації [6, 7]. 

Таким чином, створення інструментів, здатних виконувати семантичний аналіз, катего-

ризацію й кластеризацію даних у реальному часі, є критично важливим для ефективного вирі-

шення завдань у галузях кібербезпеки, бізнес-аналітики та національної безпеки [8—10]. 

Аналіз останніх досліджень та публікацій 

У сфері сучасних систем OSINT працює багато інструментів, кожен із яких має свої си-

льні й слабкі сторони. Наведемо детальніший аналіз деяких із них. Maltego — потужний ін-

струмент, який забезпечує візуалізацію зв’язків між різними об’єктами, такими як IP-адреси, 

домени, електронні адреси та інше. Однією з переваг є можливість інтеграції з базами даних та 

іншими сервісами для розширення функціональності. Однак висока вартість робить його недо-

ступним для невеликих організацій. PulsarPlatform — орієнтована на моніторинг соціальних 

медіа, дозволяючи аналізувати настрої та визначати ключові тренди. Ця платформа особливо 

популярна серед маркетологів, але її вузька спрямованість обмежує можливості застосування в 

інших галузях. RavenPack — інструмент, що спеціалізується на аналізі великих масивів тексто-

вих даних, включаючи новини та соціальні мережі. Його перевагою є адаптація до фінансових 

даних, що робить платформу корисною для інвесторів. BrandwatchAnalytics — платформа для 

моніторингу соціальних мереж та аналізу відкритих даних, яка широко застосовується для оці-

нки ефективності маркетингових кампаній. Її слабкою стороною є недостатній акцент на аналіз 

даних поза соціальними медіа. Lexalytics — одна з найпотужніших систем для аналізу тексто-

вих даних, яка використовує сучасні методи обробки природної мови. Однак відсутність інтег-

рації з автоматизованим збором даних обмежує її застосування. 

Задля реалізації поставлених завдань буде використовуватись семантичний аналіз у 

контексті OSINT [11, 12]. Цей метод дозволяє не лише виявляти ключові терміни, а й аналізу-

вати емоційний тон текстів, структуру взаємозв’язків між поняттями та відношення між сутно-

стями.  

Формальне представлення алгоритму семантичного аналізу (виділення сутностей) пред-

ставлений нижче.  

Вхід: Текстовий запит Q. 

Виконати попередню обробку тексту: 

видалити зайві символи; 

виконати токенізацію. 

Побудувати векторизацію запиту V(Q) за допомогою методу TF-IDF. 

Застосувати модель розпізнавання іменованих сутностей (NER), щоб  

виділити: 

імена (людей, компаній, геолокацій); 

посилання, електронні адреси. 

Вихід: Повернути набір сутностей E={e1, e2, ..., en}. 

Алгоритми, такі як TF-IDF, DBSCAN та новітні методи на основі трансформерів, на-

приклад, BERT(BidirectionalEncoderRepresentationsfromTransformers), допомагають значно під-

вищити точність і релевантність аналізу [16]. Наведемо формальний алгоритм кластеризації 

DBSCAN. 

Вхід: Набір даних D={d1, d2, ..., dm}. 

Визначити відстані між об'єктами за допомогою косинусної подібності. 

Встановити радіус сусідства ε і мінімальну кількість сусідів MinPts. 

Позначити всі об'єкти як невизначені. 

Для кожного об'єкта: 

якщо кількість сусідів >= MinPts, утворити кластер; 

додати всі сусідні об'єкти до кластера. 

Вихід: Повернути набір кластерів C={c1, c2, ..., ck}. 
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Удосконалення семантичного аналізу можливе за рахунок використаннясучасних моде-

лей машинного навчання, таких як BERT [17, 18]. Порівняно з класичними підходами (напри-

клад, TF-IDF), BERT дозволяє краще враховувати контекст запиту, виділяти взаємозв’язки між 

поняттями й аналізувати дані різними мовами, що важливо для глобального OSINT. Наведемо 

формальний опис алгоритму роботиз BERT: 

Вхід: Текстовий запит Q. 

Токенізувати запит, розбиваючи текст на окремі слова або субслова. 

Визначити векторне представлення для кожного токена за  

допомогою моделі BERT. 

Об’єднати токенізовані вектори в один вектор V(Q), що враховує 

контекст усіх слів у запиті. 

Вихід: Векторне представлення запиту V(Q). 

Необхідно зазначити, що крім високої вартості більшості платформ, сучасні системи 

OSINT стикаються із такими труднощами: нестача інтегрованих рішень для збору, обробки й 

аналізу даних; високі вимоги до обчислювальних ресурсів; складність адаптації до потреб різ-

них користувачів[19, 20]. 

Формулювання мети дослідження 

Головною метою роботи є розробка універсального програмного модуля для семантич-

ної обробки OSINT-даних, який дозволить автоматизувати процеси збору, аналізу й кластери-

зації інформації. Задля поставленої мети необхідно реалізувати наступні завдання: провести 

порівняльний аналіз сучасних методів збору та обробки OSINT-даних; розробити нові алгорит-

ми для автоматичної класифікації та фільтрації інформаційного шуму; інтегрувати модуль у 

клієнт-серверну архітектуру з можливістю масштабування; провести тестування розробленого 

рішення на реальних даних, включаючи оцінку продуктивності. Серед очікуваних результатів 

автори виділяють прискорення процесу аналізу даних, зменшення обсягу ручної праці, покра-

щення точності аналізу, завдяки використанню семантичних алгоритмів. 

Виклад основного матеріалу 

Програмний модуль для семантичної обробки даних OSINT побудований за клієнт-

серверною архітектурою, яку представлено у вигляді багаторівневої моделі, що включає насту-

пні компоненти: клієнтський рівень (Frontend) — забезпечує інтерфейс для користувача, вклю-

чає текстове поле для введення запиту та відображення результатів; серверний рівень (Backend) 

— реалізує основні обчислення, включаючи семантичний аналіз, інтегрується з джерелами да-

них через API або веб-скрапери; рівень збору даних (DataCollection) — забезпечує доступ до 

зовнішніх джерел, таких як соціальні мережі, новини, наукові публікації; база даних — зберігає 

результати попередніх обробок для підвищення швидкості повторних запитів. 

Така архітектура забезпечує масштабованість модуля, гнучкість інтеграції з іншими си-

стемами та можливість використання як незалежного мікросервісу. Основні компоненти моду-

ля включають: 

Семантичний аналізатор. Використовує методи обробки природної мови (NLP) для ви-

ділення ключових сутностей із тексту, таких як імена, назви компаній, географічні місця та 

посилання. Основні етапи роботи: попередня обробка тексту (очищення від зайвих символів, 

токенізація); векторизація тексту за допомогою методів, таких як TF-IDF або сучасних моделей 

BERT; виділення сутностей за допомогою алгоритмів розпізнавання іменованих сутностей 

(NER). 

Модуль збору даних. Інтегрується з різними джерелами інформації: соціальні мережі 

(збір даних через API); новинні портали (використання веб-скрапінгу та спеціалізованих ін-

струментів); наукові публікації (автоматизований пошук через сервіси, такі як GoogleScholar). 

Інтерфейс користувача. Реалізовано з використанням бібліотеки Jinja2 для динамічно-

го формування HTML. Основні функції: поле для введення запиту; результати у структурова-

ному вигляді: кластеризовані за типами даних. 

Система кластеризації. Використовує DBSCAN для автоматичного групування схожих 

об'єктів. Це забезпечує виділення основних тематичних блоків у великих обсягах даних. 
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Модуль обробки даних базується на сучасних алгоритмах машинного навчання. Основ-

ні етапи роботи алгоритму включають виділення ключових слів(текст аналізується для визна-

чення найбільш релевантних термінів на основі частоти їх використання), кластеризацію (алго-

ритм DBSCAN автоматично групує текстові блоки за семантичним змістом, виділяючи основні 

теми) і фільтраціюінформаційного шуму (видаляються дублікати та нерелевантні дані, що зме-

ншує навантаження на систему й покращує якість аналізу). 

Приклади роботи системи. Припустимо, користувач вводить запит: «Аналіз кіберзагроз 

у Східній Європі». Система виділяє ключові терміни: «кіберзагрози», «Східна Європа» і вико-

нує пошук відповідноїінформації у соціальних мережах, новинах та спеціалізованих базах да-

них, потім кластеризує результати, виділяючи блоки, наприклад: атаки на фінансові установи, 

державні ініціативи з кіберзахисту, вразливості інфраструктури тощо. Користувач отримує ці 

результати у зручному вигляді, що дозволяє швидко оцінити загальну картину. 

Також система дозволяє виявляти інформаційні кампаній у соціальних мережах. Так, 

наприклад, за запитом «Дезінформація у соціальних мережах щодо економічної кризи», було 

виділено основні сутності: «економічна криза», «соціальні мережі», «дезінформація», зібрано 

дані з Twitter, Facebook, і новинних порталів. В результаті виявлено три основні кластери: кам-

панії у Facebook із фейковими новинами, трендові хештеги у Twitter, новини зі спростуванням 

фейків. Отже, система дозволила виявити джерела дезінформації та відстежити основні теми 

обговорення. 

Розроблений модуль був протестований на реальних даних із різних відкритих джерел, 

таких як соціальнімережі, новинні портали та наукові публікації. Було оброблено понад 1000 

публікацій на теми кібербезпеки в соціальних мережах, з яких система змогла виділити основні 

тренди з точністю 92 %. Аналіз 500 новинних статей продемонстрував ефективність кластери-

зації з точністю понад 90 %. Система успішно знаходила ключові публікації, пов'язані із зада-

ною темою, з мінімальною часткою нерелевантних даних. Результати тестування свідчать про 

високу ефективність модуля навіть за умов роботи з великими обсягами даних. 

Для оцінки ефективності роботи модуля було проведено серію експериментів, спрямо-

ваних на визначення точності семантичного аналізу, оцінку швидкості обробки запитів і тесту-

вання продуктивності на великих обсягах даних.  

Задля визначення точності семантичного аналізу, розроблений модуль було протестова-

но на наборі текстів із різних джерел: новинні портали, соціальні мережі, наукові статті тощо. 

Для оцінки точності використовувалася метрика F1-міра (середнє гармонійне метрик Precision і 

Recall). Precisionвизначає, яка частка виділених системою сутностей є правильними, Recallви-

значає, яка частка реальних сутностей була виявлена системою. В результаті отримали Precision 

91 %, Recall 88 %, F1-міра 89.5 %. 

Час обробки запиту залежить від складності тексту та кількості джерел. У середньому 

прості запити (1—2 ключових слова) обробляються 2.5 с, складні запити (багатокомпонентні) — 

5.7 с. 

Система була протестована на наборі із 10000 текстових документів. Алгоритм класте-

ризації DBSCAN зміг ефективно розподілити документи на 25 кластерів за 3 хвилини. 

Для оцінки переваг системи було проведено порівняння з кількома популярними плат-

формами. Результати аналізу представлені в табл. 1.  

 

Таблиця 1. Порівняння продуктивності платформ OSINT 
 

Параметр Maltego PulsarPlatform Розроблений модуль 

Семантичний аналіз Обмежений Високий Високий 

Робота з джерелами Середня Висока Висока 

Вартість Висока Висока Низька 

Гнучкість інтеграції Низька Середня Висока 
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Треба відзначити, що перевагою системи Maltego насамперед є потужна візуалізація да-

них, але серед недоліків можна зазначити високу вартість і обмежений семантичний аналіз. 

Сервіс PulsarPlatformаналізує соціальні мереж, чим, власне, обмежена його спеціалізація. Роз-

робленому ж модулю притаманні інтеграція багатьох джерел, точний семантичний аналіз і, що 

досить важливо, доступність. 

Висновки та напрямок подальших досліджень 

У ході роботи було розроблено програмний модуль для семантичної обробки даних 

OSINT, який забезпечує автоматичну класифікацію й кластеризацію даних, зручний інтерфейс 

для користувачів, підтримку інтеграції з багатьма джерелами інформації. Система успішно 

працює з великими обсягами даних та різноманітними джерелами, а інтеграція семантичного 

аналізу та кластеризації значно підвищила якість результатів. Ефективність модуля підтвер-

джена тестуванням на реальних даних. Досягнуто точності кластеризації понад 90 %, що є зна-

чним покращенням порівняно з існуючими рішеннями. 

Попри досягнуті результати, розробка модуля зіштовхнулась із кількома викликами, а 

саме: обчислювальні ресурси — аналіз великих обсягів даних потребує значної кількості ресур-

сів; масштабованість — необхідно адаптувати модуль для роботи з багатомовними даними; 

адаптація до нових форматів — постійно з’являються нові джерела даних, що вимагає оновлен-

ня алгоритмів. 

Серед пріоритетних напрямків подальших досліджень автори виділяють інтеграцію му-

льтимедійних даних: розширення функціоналу для аналізу зображень, відео та аудіо; аналіз 

соціальних настроїв: використання алгоритмів для прогнозування трендів на основі даних із 

соціальних мереж; роботу в реальному часі: оптимізація модуля для швидкого аналізу потоко-

вих даних.Задля удосконалення сервісу розглядаються можливості розширення джерел отри-

мання інформації (інтеграція з DarkWeb для виявлення ризиків у прихованих мережах і робота 

з API популярних платформ, таких як Reddit, Telegram тощо), оптимізація алгоритмів (викорис-

тання графових нейронних мереж для кластеризації та зниження часу обробки запитів) і реалі-

зація нових функцій, таких як прогнозування трендів і автоматичне створення звітів на основі 

отриманих даних. 

Розроблена система в перспективі буде доповнена мультимодальним аналізом даних, 

що дозволить аналізувати не лише текстові дані, але й мультимедійні джерела, такі як відео з 

YouTube або супутникові знімки. Також планується розширення функціональності для аналізу 

текстів різними мовами, що дозволить охопити глобальні джерела даних, і доповнити функціо-

нал можливістю робити прогнози на основі аналізу історичних даних, наприклад, прогнозуван-

ня кібератак на основі попередніх інцидентів.  
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INTEGRATION OF MACHINE LEARNING METHODS INTO SEMANTIC  

ANALYSIS OF OSINT DATA: ALGORITHMS AND RESULTS 

 

Abstract 

The aim of this study is to develop a universal software module for semantic analysis of open-

source intelligence data using machine learning methods, enabling the automation of data collection, 

processing, and clustering of large datasets. Special emphasis is placed on improving analysis accura-

cy and simplifying result interpretation for users from various fields, such as cybersecurity, business 

analytics, and journalism. The study employs modern natural language processing methods, including 

Term Frequency-Inverse Document Frequency, Bidirectional Encoder Representations from Trans-

formers for semantic text analysis, and the Density-Based Spatial Clustering of Applications with 

Noise algorithm for data grouping. Data collection was carried out using social media APIs, news 

portals, and automated web scraping tools. The module’s performance was evaluated using precision, 

recall, and F1-score metrics. For the first time, this study proposes the integration of deep learning 

models, namely Bidirectional Encoder Representations from Transformers, with clustering algorithms 

to address open-source intelligence tasks. The system provides flexibility in adapting to different data 

sources and multilingual processing. A significant achievement is the improvement of semantic analy-

sis by considering query context, which ensures higher result relevance. The developed module can be 

applied in cybersecurity for threat detection, in business for competitor analysis and market monitor-
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ing, and in journalism for fact-checking, research, fake news detection, and analysis of information 

campaigns. The integration of multiple data sources enables a comprehensive approach to information 

analysis. The tested module demonstrated high efficiency, achieving a clustering accuracy of over 

90 % and the capability to process large datasets (up to 10,000 documents in 3 minutes). The system 

successfully identifies key entities, automatically clusters data, and provides visualization in a user-

friendly format. 
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